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INTRODUZIONE
Per METEL Srl (d'ora in poi anche “I'Azienda”) la sicurezza delle informazioni ha come
obiettivo primario la protezione dei dati e delle informazioni, della struttura tecnologica,
fisica, logica ed organizzativa, responsabile della loro gestione. Questo significa ottenere e
mantenere un Sistema di Gestione della Sicurezza delle Informazioni (SGSI) sicuro,
nellambito del campo di applicazione definito, attraverso il rispetto delle seguenti
proprietd:
v Riservatezza: assicurare che l'informazione sia accessibile solamente ai soggetti
efo ai processi debitamente autorizzati;
v Integrita: salvaguardare la consistenza dellinformazione da modifiche non
autorizzate;
v Disponibilita: assicurare che gli utenti autorizzati abbiano accesso alle informazioni
e agli elementi architetturali associati quando ne fanno richiesta;
v Controllo: assicurare che la gestione dei dati e delle informazioni avvenga sempre
attraverso processi e strumenti sicuri e testati;
v Autenticita: garantire una provenienza affidabile dell'informazione;
v Privacy: garantire la protezione e il controllo dei dati personali.

Nellambito della gestione dei servizi offerti dall’Azienda, attraverso la propria infrastruttura
tecnologica, I'osservanza dei livelli di sicurezza stabiliti attraverso I'implementazione del
SGSI, assicura:

v La garanzia di avere realizzato un sistema affidabile per il trattamento del
patrimonio informativo;
Un’elevata immagine aziendale;
La completa osservanza dei livelli di servizio stabiliti con i clienti;
La soddisfazione dei clienti;

SR X X

Il rispetto delle normative vigenti e degli standard internazionali di sicurezza delle

informazioni.

Per questo motivo I'Azienda ha sviluppato un SGSI seguendo i requisiti specificati della
Norma internazionale ISO/IEC 27001:2022 e dalle leggi cogenti come mezzo per gestire la
sicurezza delle informazioni nell'lambito della propria attivitd.

AMBITO DI APPLICAZIONE

La Politica per la Sicurezza delle Informazioni dell’Azienda si applica a tutto il personale
interno ed alle terze parti che collaborano alla gestione delle informazioni ed a tutti i
processi e risorse coinvolte nella progettazione, realizzazione, avviamento ed erogazione

continuativa dei servizi ai clienti.
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PRINCIPI GUIDA

La nostra organizzazione opera per fronteggiare in modo efficace il contesto competitivo e
per mantenere e rafforzare la propria posizione sul mercato, in un’‘ottica di crescita, che
impone un’attenzione sempre maggiore alla sicurezza delle informazioni e dei beni
aziendali.

Per I'Azienda il significato di sicurezza & ampio e comprende l'insieme delle condizioni che
assicurano non solo un luogo di lavoro privo di rischi per la vita e la salute delle sue
persone, ma al tempo stesso riducono ad un livello accettabile il rischio di deterioramento
o perdita di beni materiali od immateriali quali le informazioni, nonché i rischi relativi alla
continuitd operativa.

E’ stato definito e messo in atto un SGSI in grado sia di identificare tempestivamente che di
prevenire quei rischi che possono compromettere la capacita di fornire i prodotti/servizi
richiesti dal mercato, nonché di elaborare piani per la gestione delle minacce e delle
vulnerabilitd.

Un SGSI moderno ed efficace non pud nella limitarsi alla reazione agli eventi dannosi, ma al
contrario si basa sulla prevenzione. Il valore aggiunto della sicurezza delle informazioni in
azienda € dato dalla capacitd di agire prima che un evento dannoso si verifichi. Questa
condizione ci rende tutti responsabili nel garantire, tramite la maturitd e il buon senso dei
nostri comportamenti, il raggiungimento di un elevato livello di efficienza ed efficacia nei
processi di gestione della sicurezza delle informazioni.

La conoscenza delle regole di sicurezza delle informazioni, unita ad un atteggiamento
personale proattivo applicato sistematicamente alla normale attivitd lavorativa, rende
riconoscibili e concreti i risultati di questo impegno aziendale. La presente Politica
rappresenta 'impegno dell'organizzazione nei confronti di clienti e terze parti a garantire la
sicurezza delle informazioni, degli strumenti fisici, logici e organizzativi atti al trattamento

delle informazioni in tutte le attivita.

La Politica per la sicurezza delle informazioni si ispira ai seguenti principi:

a. Garantire all'organizzazione la piena conoscenza delle informazioni gestite e la
valutazione della loro criticitd, al fine di agevolare I'implementazione degli adeguati
livelli di protezione

b. Garantire I'accesso sicuro alle informazioni, in modo da prevenire trattamenti non

autorizzati o realizzati senza i diritti necessari

C. Garantire che l'organizzazione e le terze parti collaborino al trattamento delle
informazioni adottando procedure volte al rispetto di adeguati livelli di sicurezza

d. Garantire che I'organizzazione e le terze parti che collaborano al trattamento delle

informazioni, abbiano piena consapevolezza delle problematiche relative alla
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sicurezza

e. Garantire che le anomalie e gli incidenti aventi ripercussioni sul sistema informativo
e sui livelli di sicurezza aziendale siano tempestivamente riconosciuti e
correttamente gestiti attraverso efficienti sistemi di prevenzione, comunicazione e
reazione al fine di minimizzare I'impatto sul business

f. Garantire che l'accesso alle sedi ed ai singoli locali aziendali avvenga
esclusivamente da personale autorizzato, a garanzia della sicurezza delle aree e
degli ASSET presenti

g. Garantire la conformitd con i requisiti di legge ed il rispetto degli impegni di
sicurezza stabiliti nei contratti con le terze parti

h. Garantire la rilevazione di eventi anomali, incidenti e vulnerabilitd dei sistemi
informativi al fine di rispettare la sicurezza e la disponibilitd dei servizi e delle
informazioni

i. Garantire la Continuitd Operativa attraverso I'applicazione di procedure di sicurezza
stabilite.

La politica della sicurezza delle informazioni & formalizzata nel SGSI, viene

costantemente aggiornata per assicurare il suo continuo miglioramento ed é

condivisa con l'organizzazione, le terze parti ed i clienti, attraverso un sistema di

condivisione interno e specifici canali di comunicazione.

OBIETTIVI

Coerentemente con i principi guida sopra enunciati, 'azienda definisce i seguenti obiettivi
generali che devono essere perseguiti in tutti i processi dell'azienda:

- Gestire la sicurezza delle informazioni, definendo adeguati obiettivi e traguardi,
mettendo a disposizione idonee risorse, predisponendo specifiche politiche e
procedure di sicurezza da attuare nei singoli dipartimenti, garantendo sempre la piena
conformitd con i requisiti legali e normativi;

- Comunicare politiche, obiettivi e traguardi per la sicurezza delle informazioni affinché vi
sia una reale condivisione e unitd d'intenti sui comportamenti da assumere;

- Minimizzare le condizioni di rischio e prevenire le vulnerabilitd che espongono le
persone, i beni e il business a minacce, garantendo gli standard e gli obiettivi aziendali,
la competitivitd e 'immagine del marchio e dell'azienda;

- Coinvolgere tutto il personale interno e quello dei fornitori tramite attivitd di
informazione, formazione ed addestramento finalizzate ad accrescere conoscenza,
competenza e consapevolezza sugli aspetti di sicurezza delle informazioni sia nella
gestione delle attivitd quotidiane sia in caso di incidenti che possano compromettere
la continuitd aziendale;
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- Garantire in caso di emergenze e crisi un rapido ritorno alla normale operativitd,
contenendo i danni e le perdite, tutelando le persone e il patrimonio aziendale;

- Monitorare i processi interni per verificare con continuitd 'adeguatezza del sistema ed
individuare le possibili azioni di miglioramento;

- Migliorare le prestazioni di sicurezza ed il sistema di gestione della sicurezza delle
informazioni per allinearle ai cambiamenti globali e alle mutate esigenze aziendali e
normative.

| principi enunciati e gli obiettivi definiti devono diventare parte integrante della nostra

attivitd quotidiana.

RESPONSABILITA’ DELLA POLITICA DI SICUREZZA
La Direzione é responsabile del SGSI, in coerenza con I'evoluzione del contesto aziendale e
di mercato, valutando eventuali azioni da intraprendere a fronte di eventi come:

v Evoluzioni significative del business;

v Nuove minacce rispetto a quelle considerate nell’attivitd di analisi del rischio;

v Significativi incidenti di sicurezza;

v Evoluzione del contesto normativo o legislativo in materia di trattamento sicuro

delle informazioni.

La responsabilitd di proteggere le persone e le risorse aziendali non pud essere
demandata ad altri. Tutti coloro che gestiscono, operano ed esercitano attivitd di controllo
nei processi aziendali devono garantire un adeguato livello di protezione utilizzando gl

strumenti e le risorse messe a disposizione dall’'azienda.

I responsabili di ciascuna funzione e dipartimento devono quindi assicurare che la
presente Politica di Sicurezza delle Informazioni sia compresa e attuata da tutto il

personale interno e dai fornitori coinvolti.

Milano, 03/11/2023
La Direzione Geng
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